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ANTA

AGENCIA NACIONAL DE TRANSPORTES AQUAVIARIOS
COORDENADORIA DE INFRAESTRUTURA - CIN/STI

DESPACHO

A Geréncia de Licitacdes e Contratos

Assunto: Aquisi¢do de certificado digital tipo wildcard para utilizagdo em servidores de rede.
Justificativa da Contratagao

Conforme o Regimento Interno da Antaq, resolucdo n2 3585, de 18 de Agosto de 2014, dentre
as atribuicGes da Secretaria de Tecnologia da Informagdo — STI, compete:

IV — definir as tecnologias relacionadas ao tratamento automatizado da informag¢éo e ao desenvolvimento
organizacional, com vistas a assegurar a infraestrutura adequada e segura para o funcionamento da Agéncia;

IX — coordenar, estruturar, implantar e manter os servigos de comunicagdo de dados e suporte técnico;

X — levantar as necessidades de aquisicdo de infraestrutura de tecnologia da informa¢do, com vistas a sua
utiliza¢do e a adequagdo para niveis elevados de sequran¢a da informagéo e comunicagées;

No dmbito do Plano Diretor de Tecnologia da Informagdo - PDTI 2020/2021, bem como no 2018/2019, os sites da
Antaq que utilizam o protocolo https (site seguro) possuem a necessidade de aprimoramento dos aspectos de
confidencialidade, integridade e autenticidade dos servigos de Tecnologia da Informacao disponibilizados externa
e internamente.

Ao se acessar uma pagina da rede com o referido protocolo, é exibida uma tela de alerta informando que o site
em questdo ndo é seguro, consistindo em vulnerabilidade para o usuario.

Atualmente a STI ja possui um certificado SSL do tipo Wildcard que esta valido até dia 27/03/2020. Como tal
certificado ndo pode ser renovado inicia-se processo para aquisicao de novo certificado SSL do tipo Wildcard em
substituicdo daquele.

Especificagdo Técnica

InformagOes Técnicas
Tipo Certificado digital de seguranga wildcard
Protocolos SSLe TLS
Quantidade de servidores ilimitado
Conformidade WebTrust
Browsers compativeis universal (todos)
Assinaturas compativeis RSA (SHA256) ou ECC

Beneficios Esperados
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A contratacdo almejada ird possibilitar que, dentre as competéncias atribuidas a STI, seja assegurado o
aprimoramento dos aspectos de confidencialidade, integridade e autenticidade dos servicos de Tecnologia da
Informacao disponibilizados externa e internamente.

A implementacdo do proxy reverso, servidor de rede que controla a publicacdo e acesso a paginas/servigos na
internet, possibilitard a disponibilizacdo de paginas web internas e externas adicionais dentro do dominio
"antag.gov.br". A aquisicdo/instalacdo do certificado digital nos servidores de rede com servicos publicados
garante a autenticidade da pagina web disponibilizada, eliminando a mensagem de "site ndo confiavel" que gera
desconforto e inseguranga ao usuario.

Cotacgoes
FORNECEDOR PRODUTO 1 ANO 2 ANOS SEI
ABusiness OrganlzahonaISSL (ov) | RS .1.600, (um mil e seissentos || RS 2.690,00 (c.10|s mil seissentos 0968962
Wildcard 2 anos reais) e noventa reais) =
. 1 X Comodo InstantSSL || R$1.249,00 (um mil duzentos e R52.373,10 (dcils mil t_rezentos €
ActiveWeb . . . setenta e trés reais e dez 0968958
Premium Wild OV guarenta e nove reais)
centavos)
. RS 3.591,00 (trés mil
Sectigo PremiumSSL Wildcard RS 1.890,00_(um mil oitocentos e quinhentos e noventa e um 0968960
noventa reais) .
reais)
RS 1.495,00 (um mil . .
DigitalSign Thawte SSL WildCard guatrocentos e noventa e cinco R$.2'650’00 . (dois ml.l € 0968961
. seissentos e cinquenta reais)
reais)
Valor Estimado RS 2.826,03

Consideragoes Finais

Como o valor estimado da contratagdo é inferior ao disposto no art. 24, inciso Il da Lei n2 8.666, de 1993, o
entendimento desta Coordenadoria é que a aplicagdo da Instru¢do Normativa n2 01, de 04 de Abril de 2019, é
facultativa, conforme citado no §1 do artigo 12 da IN 01/2019/ME/SGD:

§ 12 Para contratagdes cuja estimativa de pregos seja inferior ao disposto no art. 24, inciso Il da Lei n2 8.666,
de 1993, a aplicagdo desta norma é facultativa, exceto quanto ao disposto no art. 62, devendo o 6rgdo ou

entidade realizar procedimentos de contratagdo adequados, nos termos da legislagdo vigente.

A presente contratacdo estd alinhada ao PDTI (Necessidade A6 - Aprendizado e Crescimento - Garantir a
infraestrutura adequada).

Assim, dada a necessidade levantada, as atribuicdes afetas a esta STI, a previsdo no PDTI e a informacdo de
disponibilidade orcamentaria para execugdo no exercicio vigente, se solicita os devidos encaminhamentos para

atendimento da contratagdo do objeto almejado.

Atenciosamente,
BRUNO DAVID GONCALVES FREITAS

Analista Administrativo
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De acordo,
DIOGENES DE OLIVEIRA NUNES

Coordenador de Infraestrutura

De acordo,
GUSTAVO HENRIQUE DE SOUTO SILVA

Secretdrio de Tecnologia da Informacgao

ell Documento assinado eletronicamente por Bruno David Gongalves Freitas, Analista Administrativo, em
2 L‘j 13/02/2020, as 17:00, conforme horario oficial de Brasilia, com fundamento no § 19, art. 62, do Decreto n?

assinatura

| eletrénica 8.539, de 8 de outubro de 2015.

EII Documento assinado eletronicamente por Diogenes de Oliveira Nunes, Coordenador de Infraestrutura, em
2 L‘j 13/02/2020, as 17:00, conforme horario oficial de Brasilia, com fundamento no § 19, art. 62, do Decreto n?

assinatura

| eletrénica 8.539, de 8 de outubro de 2015.

-
ell Documento assinado eletronicamente por Gustavo Henrique de Souto Silva, Analista Administrativo, em
2 ﬂj 14/02/2020, as 10:49, conforme horario oficial de Brasilia, com fundamento no § 19, art. 62, do Decreto n?

assinatura

| eletrénica 8.539, de 8 de outubro de 2015.
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